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1. Riesgos estructurales de los sistemas IA
Cuatro familias de riesgo que el ingeniero debe conocer:

= Sesgo: el modelo aprende correlaciones del conjunto de entrenamiento; si los datos estan sesgados, las decisiones
también.

= Alucinacién: el LLM produce afirmaciones plausibles pero falsas con confianza alta.

= Privacidad: informacién personal puede memorizarse durante el entrenamiento y filtrarse en la generacion.

= Manipulacion: deepfakes, voz clonada, suplantacién de identidad, generacion de desinformacion a escala.

2. Sesgo, formalmente

Sea A un atributo protegido (género, etnia, edad). Tres definiciones formales:

Demographic parity: p(§=1|A=0)=p(f=1|A=1),
Equalized odds: p(§=1|Y =y A=0)=p(g=1|Y=yA=1) Vy,
Calibracién: p(Y =1|p=p,A=0)=p(Y =1|p=p,A=1) Vp. (1)

Y etiqueta verdadera
7, prediccidn de clase y de probabilidad
A atributo protegido

Resultado de imposibilidad (Kleinberg, Chouldechova): las tres no pueden satisfacerse simultdneamente excepto en casos
degenerados. El disenador elige cual garantiza y lo justifica al regulador.

3. El AI Act europeo (Reglamento 2024/1689)
Aplicable progresivamente desde agosto 2024, plenamente vigente en 2026. Cuatro categorias de riesgo:

= Inadmisible: scoring social estilo China, manipulacién subliminal, biometria en tiempo real en espacios publicos.
Prohibido.

= Alto riesgo: educacion, empleo, crédito, justicia, infraestructura critica. Requiere evaluacion de conformidad, sistema
de gestion de riesgos, datos de entrenamiento documentados, supervision humana y registro.

= Riesgo limitado: chatbots, deepfakes. Obligacion de transparencia (el usuario debe saber que esta interactuando con
IA o que el contenido es generado).

= Riesgo minimo: filtros antispam, recomendadores. Sin obligaciones adicionales.

Modelos de proposito general (> 10> FLOPs de entrenamiento): obligaciones adicionales (model card, datos de
entrenamiento, evaluaciones de riesgo sistémico).

4. Auditoria: el ciclo
Una auditoria de un sistema IA cubre cinco bloques:

Documentacioén: model card, datasheet del dataset, purpose, restricciones.

Trazabilidad: logs por inferencia, retencién > 6 meses.

Métricas de equidad: las medidas en (1) anteriores, calculadas sobre el dataset de validacion estratificado por A.
Pruebas de robustez: adversarial, red-team, drift de datos.

Supervision humana: roles, vias de apelacion, criterios de override.
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Conformidad = /\ (bloque b aprobado). (2)
b=1

Falta cualquier bloque = no conformidad = multa hasta el 7 % de la facturacién global o 35 ME.
5. Sesgo en la practica: caso scoring de crédito
Un modelo de crédito que aprende sobre histérico replicara el sesgo histdrico. Tres mitigaciones formales:

= Pre-proceso: reponderar el dataset para que p(Y|A) sea balanceada antes de entrenar.
= In-proceso: afiadir un término de regularizacion A A.q a la pérdida, donde A.q es la violacién de la métrica elegida.



= Post-proceso: ajustar el umbral 7, por subgrupo a para satisfacer equalized odds tras entrenar.

IpEA cLAVE. Ninguna técnica elimina el sesgo sin coste. El disefiador hace una eleccion politica (qué métrica priorizar)
que debe documentar y defender.

6. Compromiso del egresado

El alumno de este grado va a tomar decisiones que afectan a personas fisicas. La ética no es un capitulo del tltimo dia: es
la condicién que hace defensible cualquier decision técnica que tome. Tres principios operativos:

» Trazabilidad. Toda decision IA debe poder explicarse a un humano afectado.
= Reversibilidad. Las decisiones de alto impacto deben admitir apelacion y rectificacion.
= Proporcionalidad. No usar un sistema mas invasivo de lo necesario para el caso de uso.

Cuando dudes: pregunta al DPO de tu empresa antes de desplegar.
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